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 چکیده

تب باهدف  حاضر  مننوع  یهاتیقابل  نییپژوهش  مد  یهوش  حکمرانمنبع  نیتأم  یرهیزنج  سکیر  تیریدر  چارچوب  در  طراح  یباز  ا  یهوشمند    ن یشد. 

کنندگان در پژوهش شامل خبرگان  اجرا شده است. مشارکت   ادیبنداده   یه یو با استفاده از نظر  یدانیصورت ماست که به  یفیک  یهاپژوهش از نوع پژوهش 

  کرد یهدفمند، با رو  یریگافراد با استفاده از نمونه   نیخنوص داشتند. ا  نیدر ا  یسوابق ارزشمند   یو عمل  یآگاه به موضوع پژوهش بودند که از منظر علم

خنوص    نیدر ا  همناحب  13تعداد    تیرفت. درنها  شی پ  یبه اشباع نظر   دنیتا رس  یریگحداکثر تنوع انتخاب شدند. نمونه   تیهمگون و با رعا  یریگنمونه 

  نیتأم  یرهیزنج  سکیر  تیریدر مد  یهوش مننوع  یهاتینشان داد قابل  جیبود. با توجه به نتا  افتهیساختارمهین  یاطلاعات مناحبه   یانجام شد. ابزار گردآور 

حکمرانمنبع چارچوب  در  پ  یباز  شامل  شناسا  ینیبش ی هوشمند  داده   لیتحل  ها؛سکیر  یدستانهشیپ  ییو  و  هوشمند  بهبود    ؛ی ساختار   یهاسکیرها 
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Abstract 

The present study was designed with the aim of explaining the capabilities of artificial intelligence in open source supply chain 

risk management within the framework of smart governance. The present study was a qualitative research that was 

implemented in the field. The qualitative method used in the present study was of the grounded theory type. The participants in 

the present study included experts aware of the research topic. The participants in this study were sampled using purposive 

sampling and with a homogeneous sampling approach while observing maximum diversity. This issue was shaped until 

theoretical saturation was reached. Finally, 13 interviews were conducted in this regard. These individuals included experts 

who were fully aware of the subject of the present study. In other words, they had valuable background in this regard from a 

scientific and practical perspective. The data collection tool in the present study was a semi-structured interview. According to 

the results of this study, it was determined that the capabilities of artificial intelligence in open source supply chain risk 

management within the framework of smart governance include proactive prediction and identification of risks, intelligent 

analysis of data and structural risks, improved decision-making and risk response management, intelligent continuous 

monitoring, control and surveillance, and automation and increased efficiency of risk management. 
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 مقدمه  3

توسعه در سال اخیر،  بهفناوری  یهای  ارتباطی،  و  اطلاعاتی  نوین  اشیا، تحولات گستردهویژه هوش مننوعی، کلانهای  اینترنت  و  ای در داده 

تنمیمشیوه  مدیریت،  تحولات  های  این  است.  کرده  ایجاد  و حکمرانی  استشکل  موجبگیری  »حکمرانی هوشمند« شده  مفهوم  که    ،گیری 

اساسی شهرهای هو  یمثابهبه ارکان  از  بهرهیکی  بر  از فناوریشمند،  ارتقای کیفیت تنمیمگیری  برای  پیشرفته  افزایش شفافیت،  های  گیری، 

های فناورانه و زیرساخت  ایجاد . حکمرانی هوشمند با   (Amft et al., 2024)دارد  تأکید یندهای مدیریتی  اگویی و ارتقای کارایی فربهبود پاسخ

امکان ج استفادهمعاطلاعاتی،  از    یآوری، تحلیل و  فراهم کرده  هادادهمؤثر  نهادهای مدیریتی کمک میبه سازمان  ،را  و  تا تنمیمات ها  کند 

ویژه  به ،هوشمند های در چارچوب حکمرانی هوشمند، استفاده از فناوری.  (Han & Fang, 2024)کنندتر و مبتنی بر شواهد اتخاذ تر، سریعدقیق

،  ها دادهتحلیل حجم وسیعی از    باقابلیتکند. هوش مننوعی  ها ایفا میکلیدی در شناسایی، تحلیل و مدیریت ریسک  ی هوش مننوعی، نقش

  شود های حکمرانی شناخته میفرایندگیری یکی از ابزارهای مهم در بهبود  بینی رخدادهای آینده و پشتیبانی از تنمیمشناسایی الگوها، پیش

(Jackson et al., 2024).  قابلیت سازماناین  به  میها  کمک  ریسکها  بتوانند  هماهنگی،  و  شفافیت  افزایش  ضمن  تا  در  کند  موجود  های 

 . (Adenekan et al., 2024)کنند صورت مؤثرتر مدیریت های پیچیده را بهسیستم 

ی زنجیره باز است.  منبع  تأمین  یمهم در آن ایفا کنند، زنجیره  یوانند نقشتهای هوشمند میهایی که حکمرانی هوشمند و فناورییکی از حوزه 

از ریسک  زیادنفعان متعدد، وابستگی متقابل اجزا و پویایی  دلیل ماهیت غیرمتمرکز، مشارکت ذیبه  بازتأمین منبع انواع مختلفی  ها مواجه  با 

، استفاده از رویکردهای  وضعیتیدر چنین    .(Younis et al., 2023)  دند عملکرد، امنیت و پایداری آن را تحت تأثیر قرار دهنتواناست که می

گیری از رویکردهای هوشمند و مبتنی  نیست و نیاز به بهرههای موجود  قطعیت  ها و عدم گوی پیچیدگیتنهایی پاسخسنتی مدیریت ریسک به

  فراهم تواند با  های کلیدی حکمرانی هوشمند، میعنوان یکی از مؤلفه به  ،در این راستا، هوش مننوعی  .شودبر فناوری بیش از پیش احساس می

ریسکقابلیت  آوردن نظیر شناسایی هوشمند  دادههایی  تحلیل  پیشها،  پیچیده،  تنمیمبیهای  از  پشتیبانی  و  بالقوه  تهدیدات  نقش  نی  گیری 

در   ریسک  مدیریت  بهبود  در  منبعزنجیرهمؤثری  تأمین  قابلیتبهره  .(Ayala et al., 2024)  کند ایفا    بازی  این  از  به ها میگیری  منجر  تواند 

تاب سطح  ارتقای  و  ذینفعان  بین  هماهنگی  بهبود  قطعیت،  عدم  کاهش  شفافیت،  زنجیره  افزایش  تبیین   تأمینآوری  اساس،  این  بر  شود. 

تأمین منبعزنجیره های هوش مننوعی در مدیریت ریسک  قابلیت بهبود   توانددر چارچوب حکمرانی هوشمند، می  بازی  گامی مهم در جهت 

 . (Zhu et al., 2021) باشد بازمنبعهای مبتنی بر های مدیریتی و ارتقای کارایی سیستمفرایند

زنج  سکیر  تیریمد مجموعه   تأمین  یره یدر  فعال  یابه  م   هاتیاز  اطلاق  راهبردها  کاهش    یابیارز  ،یی شناسا  هدف  باکه    شودیو   تأثیراتو 

  یمتنوع   یها مدل  ،ریاخ  یهادر دهه  یطیمح  راتییو تغ  هایدگیچی. با گسترش پ اندشدهطراحی  تأمین  یرهیبر عملکرد زنج  هاسک یر  یاحتمال

 Younis et)اند  پرداخته   هاسک یو کنترل ر  یبندخاص به طبقه   یکردیبا رو  کیکه هر    اندشده  معرفی  تأمین  یره یدر زنج  سکیر  تیریمد  یبرا
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)al., 2023.    پا  1ی واکنش  یسنت  ی هامدل  .اند تحلیلقابل  ی مفهوم  یهاها در قالب دستهمدل  نیا بحران    ت یریمد  کیکلاس  یکردهایرو  یهیبر 

  ن یو کاهش خسارات تدو   ت یوضع  یاب یباز  یبرا  یی هاها، برنامهمدل  ن یپس از وقوع آن تمرکز دارند. در ا  سکی و عمدتاً بر واکنش به ر  اند بناشده

  2نگر شی پ   یهادر مقابل، مدل.  )Tseng et al., 2022(محدود است    دهیچیپ   اینوظهور    یهاسک یها در مواجهه با رآن  ییکارا  حالبااین  شود،یم

 و، یسنار  لیاز تحل  یریگها با بهرهمدل  نیدارند. ا  تأکید   رانهیشگیو بر اقدامات پ   پردازندمیها  از وقوع آن  شیپ   ها سکیر  ینیبشیو پ   ییشناسابه  

 Kalu)  دهندیرا شکل م  هاسک یپاسخ و نظارت بر ر  ، یابیارز  ،ییاز شناسا  یا منعطف، چرخه  تأمین  یهاره یزنج  یو طراح  یریپذ ب یآس  یابیارز

et al., 2024) . 

 سک یر  ت یریها، مدمدل  نی. در اکنندیم  نهینهاد  تأمین  یرهی زنج  ستمیرا در بستر کل س  سکیر  تیریمد  3کپارچهی  یهامدل  گر،ید  یسو  از

با  . (Zhu et al., 2021) شوندیم  یابیارز زمانهمصورت به  یو خارج یداخل ی هاسکیو ر شود میکلان سازمان در نظر گرفته  یاز استراتژ  یجزئ

الگوردادهکلان  بر   تکیهکه با    اندیافتهتوسعه  زین  4محورداده  ی هامدل  ، یاطلاعات  ی هایفناور  شرفتیپ    ی هاو شبکه   نیماش  یریادگی  ی هاتم یها، 

پ   ،یعنب م   یآت  یهاسکیر   قیدق  ی نیبشیامکان  فراهم  ساختارها  ژهیوبهها  مدل  نیا.  کنند یرا  و    ،زبامنبع  یدر  گسترده  تعاملات  با  که 

عنوان  به  5ی مشارکت  یهافعال، مدل  نفعیذ  نیبا چند  ییهاط یمح  در  .)Younis et al., 2023(  کنندیم  فایا  ید یکل  یاند، نقشهمراه   رمتمرکزیغ 

 یگذاراشتراک   یبرا  یی بسترها   ، تأمین  یرهیزنج  یاجزا  انیم  یبر همکار  تأکیدها با  مدل  نی. ااند شدهمعرفی  سکیر  تیریمد  یمؤثر برا  یحلراه

تدو  تنم  یاستانداردها  نیاطلاعات،  و  م  یجمع  یریگمیمشترک  همچنکنند یفراهم  انعطاف  یمبتن  ی هامدل  ن،ی.  کنترل   یجابه  6یریپذبر 

  ی ابیتوان باز  شیها بر افزامدل  نی. تمرکز اپردازندیدر برابر اختلالات م  یآورتاب  منظوربه  ی سازمان  یهاتیظرف  یبه توسعه   ها،سک یر  میمستق

از بحران   عیسر که    اندشدهطراحی  یاگونهبه  7بازمنبع  یها رهیزنج  یژهیو  سکیر  تیریمد   ی هامدل  ،درنهایت.  )Zhu et al., 2021(هاست  پس 

  یی ایپو  ده،یچیپ   یهاهمچون شبکه   یمیمفاه  یهیها عمدتاً بر پامدل  نیمحور را لحاظ کنند. او داوطلب  رمتمرکزیغ   یهاطیمح  یهایدگیچیپ 

 . (Younis et al., 2023)  رندیگیرا در نظر م  گرانیباز  ریناپذینیبشیو پ   یرخطیو رفتار غ   اندیافتهتوسعه جوامع کاربرمحور    تو مشارک  ستمیس

ها و افراد است. سازمان  نیو مشارکت ب  یبر همکار   یکالاها و خدمات اشاره دارد که مبتن  تأمیندر    نینو  یکردیبه رو  بازی تأمین منبعزنجیره 

  دکنندگانیو تول  کنندگاننیتأم  از  ،نفعانیذ  یو همه  رندیگی آزادانه در دسترس قرار م  هافراینداطلاعات، منابع و    ،تأمین  یره ینوع زنج  نیدر ا

ی تأمین  زنجیره  یدیکل  یهایژگیاز و  یکی.  (Adenekan et al., 2024)  و بهبود محنولات مشارکت کنند  دیدر تول  توانند می  ، کنندگانتا منرف

افزاکنو مشارکت  کنندگان نی، تعدد تأمبازمنبع ها امکان  به سازمان  کرد یرو  نی. اشودیم  ها نهیو کاهش هز  ینوآور  شیندگان است که موجب 

تغ  ترعیسر  تا  دهدیم ا  راتییبه  از  و  پاسخ دهند  قابل  هادهیبازار  بهره  یهاو شرکت  دافرا  یهاتی و  .  (Han & Fang, 2024)  مند شوندمختلف 

 
1 Reactive Models 
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 Yang et)  مواجه است  ی و مسائل حقوق  تیفیمشکلات مربوط به کنترل ک  ت،یشفافعدم  رینظ  ییهابا چالش  باز ی تأمین منبعزنجیره،  حالبااین

al., 2024)  .د یتول  یها نهیو کاهش هز  تیفیمحنولات و خدمات، بهبود ک  یسرعت در توسعه   شی، افزابازی تأمین منبعزنجیره  یایمزا  ازجمله 

 ،ترتیباینبهکنند و    ی را معرف  یدیجد  یها ی نوآور  راحتیبهکنندگان  مشارکت  یهاتیقادرند با استفاده از ظرف  هارهیزنج  نیا  ن،یاست. همچن

بازارها  یترشیب  یریپذ رقابت باشند  یجهان  یدر  ا  علاوه.  (Younis et al., 2023)  داشته  منبعزنجیره   ن،یبر  تأمین  سازمان  بازی  اجازه  به  ها 

  کنندگاننیتر از منابع و تأمگسترده  ایکنند و در عوض، به شبکه  یریواحد جلوگ  کنندگاننیبه تأم  یاز وابستگ  حاصلتا از خطرات    دهدیم

.  شودیم  تأمین   یرهیزنج  یداریو پا  یریپذانعطاف  شیافزا  جببازار، مو  ی ناگهان  راتییتغ  ای   یبحران  طیدر شرا  ویژه به  ،کرد یرو  نیباشند. ا  یمتک

برااینوجودبا تأمین منبعزنجیره از    یحداکثر  یمندبهره  ی،  راز چالش  یواضح  نشیها بسازمان لازم است  ،  بازی  با آن   یهاسکیها و  مرتبط 

 لیتسه  یمناسب برا  یهایاستفاده از فناور  نیمختلف و همچن  یهاسک یر  تیریمد  یمؤثر برا  ی های استراتژ به    ازیشامل ن  نی. اداشته باشند

 . (Jackson et al., 2024) است تأمین یرهیدر زنج هایارتباطات و همکار

منبعزنجیره  تأمین  زنجیره  بازی  از  نوین  توسعه   تأمینهای  مدلی  و  دانش  اشتراک  جمعی،  همکاری  شفافیت،  اصول  مبنای  بر  که    ی است 

ماهیتی    بازمنبعهای  شوند، زنجیرهمراتبی و متمرکز اداره میصورت سلسله سنتی که به  تأمینهای  است. برخلاف زنجیره  گرفتهشکلداوطلبانه  

توزیع  مغیرمتمرکز،  بر  مبتنی  و  دارند شده  داوطلبانه  زنجیره .  (Adenekan et al., 2024)  شارکت  نوع  این  شامل  در  متعددی  بازیگران  ها، 

های  توانند نقشهای دولتی، کاربران نهایی و نهادهای واسط حضور دارند که هر یک میهای تجاری، سازماندهندگان داوطلب، شرکتتوسعه 

تولید، بهمتفاوتی در   ایفا کننطراحی،  این زنجیره د.  روزرسانی، نگهداری و توزیع محنول  آزاد ساختار  تعاملات  به  پویا و غیرخطی است و  ها 

است؛ بدین    شفافیت اطلاعاتی  بازی تأمین منبعزنجیرهکلیدی    هایویژگییکی از  .   (Amft et al., 2024)  استوابسته  کنندگان  میان مشارکت

که   منبع،  هادادهمعنا  کد  بهفرایند ،  نتایج  و  همه ها  دسترس  در  عمومی  میمشارکت   یصورت  موجب  شفافیت  این  دارند.  قرار  شود کنندگان 

نوآوری بهتنمیم  فرایند انجام شودگیری، کنترل کیفیت و  ویژگی مهم دیگر، مشارکت داوطلبانه و  .  (Wermke et al., 2023)  صورت جمعی 

زنجیرهجامعه در  است.  بودن  از  بازمنبع  تأمینهای  محور  بسیاری  نگهداری  فرایند،  و  توسعه  یا  گروه  یوسیله بههای  داوطلب  اجتماعات  های 

هایی از  مستعد ریسک  بازی تأمین منبعزنجیرهاز همین رو، . تواند اقتنادی، فنی یا ایدئولوژیک باشدها میآن یکه انگیزه شودانجام می مختلف

ین  ها همچندر این زنجیره. (Adenekan et al., 2024)است پذیری زمان تحویل نا بینیثباتی منابع انسانی، ناپیوستگی مشارکت و پیشجنس بی

زنجیره نام  به  توزیع   یمفهومی  نهاد  درشود که  مطرح می  شدهارزش  در  نه  ارزش،  نهادهای    یآن خلق  بین  تعامل مستمر  در  بلکه  مشخص 

باعث شکل.  دهدمختلف رخ می باز، تطبیق این ویژگی  مقیاسگیری ساختاری  و  برابر تغییرات محیطی  پذیر  رقابتی    شودمیپذیر در  و مزیت 

می  بزرگی داردریسک   هرچند  ،کند ایجاد  همراه  به  نیز  را  خود  خاص  حقوقی  و  اخلاقی  امنیتی،  سیستمی،  تأمین  زنجیره همچنین،  .  های  ی 

حوزه به  بازمنبع در  گسترده  نرمهطور  مانند  متنایی  و  آزاد  پروژهافزارهای  سختباز،  متنهای  حوزه  بازافزاری  در  حتی  مانند  و  نوظهور  هایی 

تر و مشارکتی  توان مدلی پویاتر، بازتررا می  بازی تأمین منبعزنجیرهبر این اساس،  .  است  استفاده شده داروسازی، کشاورزی و انرژی تجدیدپذیر  

، نیازمند الگوهای خاصی  شدلیل ساختار غیرمتمرکزبرای نوآوری و چابکی دارد، اما به  زیادیهای سنتی در نظر گرفت که ظرفیت  زنجیره  از
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 .  (Amft et al., 2024) برای مدیریت ریسک، اطمینان از کیفیت و حفظ پایداری در عملکرد است

  ی در تمام  یو نوآور  ییبه بهبود کارا  تواندیو با بازار است که م  گری کدیها با  تعامل سازمان  یدر نحوه   یرییتغ  انگرینما  بازی تأمین منبعزنجیره 

و    ابندیدست    یبهتر  ج یموجود، به نتا  یهالیاز پتانس  نهیبه  ی تا با استفاده  دهد یفرصت را م  نیها ابه سازمان  کردیرو  ن یها منجر شود. ابخش

ن  ،حالدرعین دهند  انیمشتر  یازهایبه  پاسخ  بازار  بهسازمان  کهازآنجا.  (Adenekan et al., 2024)  و  فزایندهها  انعطافطور  برای  و  ای  پذیری 

بهبهمقرون  بودن  منبعزنجیره  صرفه  تأمین  دارند بازی  چالشاتکا  با  منحنربه،  تأییدنشده،    حاصلهای  پذیریآسیب   ازجملهفردی  های  کد  از 

سبب حوادث پرمخاطب    ،در این زمینه.  (Zhu et al., 2021)  شوندهای امنیتی احتمالی مواجه میکنندگان خارجی و نقضوابستگی به مشارکت

بر  شده ریسک  اند  مدیریت  سراسر    درنتیجه،  که  شود  تأکید  مؤثراهمیت  در  قوی  امنیتی  اقدامات  به  فوری  منبع زنجیرهنیاز  تأمین  را   بازی 

به    ندهی فزا  به شکلی   مختلف  عیصنا  توجه  اطلاعات و ارتباطات،   یگسترش روزافزون فناور  با کلی    طوربه.  (Tseng et al., 2022)  کندبرجسته می

منبعزنجیره  تأمین  س  شده معطوف    بازی  هز  ازجمله  دارند،  که  توجهیقابل  یایمزا  رغم به،  بازمنبع  یهاستمیاست.  افزا  ها نهیکاهش    شیو 

  ی و دشوار   کنندگاننیفقدان اعتماد به تأم  ،یبریسا  دات یتهد.   (Amft et al., 2024)اند  مواجه  زین  ی متعدد  یتیامن  ی اه، با چالشیریپذانعطاف

برخی  خاص    ی اقتناد  طیو شرا  یالمللنیب  یهامیتحر.  (Kalu et al., 2024)روند  ها به شمار میی این چالشازجمله  یات یدر حفظ اطلاعات ح

شدچالش  نیا  کشورها را  بهمی  دتریها  زنج  تواند یم  که   ایگونهکند،  در  اختلال  کارا  تأمین   یرهیبه  کاهش  و  )  شود  منجر  یی و  فر  حجازی 

مؤثر در   یابزار  تواندیم  یبرخوردار است. هوش مننوع   ییبسزا  تیمشکلات از اهم  نیا  لیو تحل  ییشناسا  ل،یدل  نیبه هم  (.1403،  همکاران

قادر است    ن،یماش  یریادگی مانند    یهوش مننوع   یهاک یاستفاده از تکن اند که  . محققان نشان دادهباشد  یتیامن  داتیتهد  تیریو مد  ییشناسا

 . (Sammak et al., 2023) کند لیرا تسه یاحتمال داتیتهد  ینیبشیو پ  ییرا شناسا تأمین یرهینقاط ضعف زنج

از سیستم   با استفاده  روزافزون  فناوریگسترش  و  بر  ها  مبتنی  حوزه  بازمنبعهای  مختلف،  در  سامانهزیرساخت   ازجملههای  های  های شهری، 

،  حالباایناست.    شده تبدیلها  به یکی از اجزای کلیدی در توسعه و پایداری این سیستم   بازی تأمین منبعزنجیرهاطلاعاتی و خدمات هوشمند،  

انواع ها آناین زنجیره  زیادساختار کنترلی یکپارچه و پویایی    نبودکنندگان متعدد،  غیرمتمرکز، وابستگی به مشارکت  ماهیت ها را در معرض 

ریسک از  ریسکریسک  ازجملهها،  مختلفی  این  است.  داده  قرار  مدیریتی  و  کیفیتی  عملیاتی،  امنیتی،  عملکرد سیستم ها میهای  های  توانند 

تأثیر قرار    بازمنبع پیامدهای  دهندرا تحت  باشند. در چنین فرایندهای هوشمند و  ها، زیرساختبرای سازمانی جدی  و  های حکمرانی داشته 

ریسک در   مؤثر  منبعزنجیره شرایطی، مدیریت  تأمین  از چالش  بازی  یکی  اساسی در حوزهبه  از  .  است  شده تبدیلحکمرانی هوشمند    یهای 

از،  هاداده  زیاددلیل محدودیت در پردازش حجم  سوی دیگر، رویکردهای سنتی مدیریت ریسک به  تحلیل روابط پیچیده میان عوامل   ناتوانی 

. در این راستا،  را ندارند  باز ی تأمین منبعزنجیرههای  گویی کامل به پیچیدگیپاسخ  توانایی های نوظهور،  بینی ریسک مختلف و ضعف در پیش

به فناوریهوش مننوعی  از  یکی  در حکمرانی هوشمند،  عنوان  دادهقابلیت  باهای کلیدی  تحلیل  نظیر  الگوهای    هایهایی  گسترده، شناسایی 

از تنمیمپنهان، پیش از . بهرهداردمدیریت ریسک    فرایندبرای بهبود    گیریچشمگیری، ظرفیت  بینی رخدادهای احتمالی و پشتیبانی  گیری 

ؤثر برای کاهش و کنترل راهکارهای م  یها و ارائهها، ارزیابی بهتر پیامدهای آنتر ریسک تواند به شناسایی دقیقهای هوش مننوعی میقابلیت
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های  های مدیریتی و نقش آن در تحقق حکمرانی هوشمند، بررسیفراینداهمیت روزافزون هوش مننوعی در بهبود    باوجود.  ریسک منجر شود

 بازی تأمین منبعزنجیره های هوش مننوعی در مدیریت ریسک  هنوز چارچوب مشخص و جامعی برای تبیین قابلیتند  دهشده نشان میانجام

پرداخته  ریسک  مدیریت  یا  مننوعی  هوش  کاربردهای  کلی  بررسی  به  موجود،  مطالعات  از  بسیاری  و  است  نشده  کم  اندارائه  بهو  صورت تر 

قابلیت نقش  به  زنجیرهیکپارچه  از  خاص  نوع  این  در  ریسک  مدیریت  در  مننوعی  هوش  کرده  تأمین های  های  پژوهشی،  توجه  خلأ  این  اند. 

در چارچوب حکمرانی   بازی تأمین منبعزنجیرهمدیریت ریسک    یهای هوش مننوعی را در زمینه ضرورت انجام مطالعاتی را که بتوانند قابلیت

های هوش مننوعی در مدیریت ریسک تبیین قابلیت  باهدف بر این اساس، پژوهش حاضر  .  کندمی، بیش از پیش آشکار  کنندشمند تبیین  هو

منبعزنجیره  تأمین  پژوهش می  شده انجامدر چارچوب حکمرانی هوشمند    بازی  این  نتایج  نقش هوش  است.  بهتر  به درک  تواند ضمن کمک 

را فراهم    بازی تأمین منبعزنجیرهرویکردهای هوشمند در مدیریت    یلازم برای توسعه   یی مدیریت ریسک، زمینه هافرایندمننوعی در بهبود  

های  . همچنین، یافتهکند در چارچوب حکمرانی هوشمند کمک    باز  منبعهای مبتنی بر  آوری سیستم و به ارتقای کارایی، شفافیت و تاب  آورد

نفعان  گذاران و ذیبرای مدیران، سیاستباز ی تأمین منبعهای مرتبط با زنجیرهیمات مؤثرتر و کاهش ریسکدر اتخاذ تنم توانداین پژوهش می

 .واقع شودمفید حکمرانی هوشمند  یحوزه 

شناسیروش  

  . بود  2زریگل  نوع  از  1اد یبنداده  یهینظر  شدهاستفاده  ی فیک  روش .  شد  ییاجرا  یدانیم  صورتبه  که  بود  ی فیک  ی هاپژوهش  نوع  از  حاضر  پژوهش 

  افزار نرم  و  اطلاعات  یفناور  صنعت  در  بازمنبع  نیتأم  یره یزنج  یحوزه   به  آگاه   خبرگان  و  نخبگان  شامل  پژوهش  یفیک  بخش  یآمار  یجامعه

 ی مننوع  هوش ی کاربردها و سکیر تیری مد ، بازمنبع ن یتأم یرهیزنج انیم  وندیپ   ژهیوبهاا    پژوهش  موضوع یدهیچیپ   و  یچندبعد تیماه. بود

 در   یتیامن  و  فناورانه  ی روندها  از  قیعم  شناخت  و   یعمل  یتجربه  ،یتخنن  دانش  یدارا  که  شود  یگردآور  یافراد  از  اطلاعات  درکیم   جابیا  اا

 تال، یجی د  ع یصنا  در   نیتأم  یرهیزنج  تیر یمد  یهاحوزه  از   یک ی  در  که  بود   ی متخننان  شامل   یآمار  یجامعه  اساس،   نیهم  بر.  باشند   حوزه  نیا

  لیتحل در  یمننوع  هوش کاربرد ،یافزارنرم  یهاسامانه در سکیر ت یریمد افزار،نرم نیتأم یره یزنج تیامن باز،متن یهاپروژه تیریمد  ای توسعه

 .باشند داشته یمعتبر شناخت و تجربه(  رهیغ  و افزارنرم تیامن ، DevOps، SRE مانند ) اطلاعات یفناور اتیعمل  تیریمد ای  و  سک،یر شیپا  و

کیفی   یکه هدف مرحلهانجام شد. با توجه به آن   محورخبره-و با رویکرد قضاوتی  هدفمند  صورتبهگیری در بخش کیفی  در این پژوهش، نمونه

اولیه   الگوهای پدیده و تدوین مدل  افرادی را فراهم  بوداستخراج مفاهیم، شناخت  انتخاب  از این روش امکان  ترین که بیش  کردمی، استفاده 

را در حوزه  تجربه  باشند پژوهش    یآگاهی و  نیازها دادهسازی  منظور غنیبه.  داشته  تا   برفیاز روش گلوله  ،، درصورت  استفاده شد  رات نظنیز 

های کیفی به عدد ثابت وابسته نیست و بر حجم نمونه در پژوهش.  نیز بررسی شودشوند  خبرگان اولیه معرفی می  یوسیله بهمتخننانی که  

های  بندیها تا جایی ادامه یافت که اطلاعات جدیدی حاصل نشود و دستهدر این پژوهش مناحبهشود.  مشخص می اساس اصل اشباع نظری

 
1 Grounded theory 

2 Glaser 
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شده برای نفر اشباع نظری شکل گرفت. افراد انتخاب   14که بر اساس تجربیات مطالعات مشابه، با مناحبه با  طوریپیدا کنند؛ بهمفهومی ثبات  

ی تحنیلی مرتبط شامل تحنیلات دانشگاهی در  کم دارای شرایطی نظیر سابقه که درک عمیقی از موضوع پژوهش داشته باشند، باید دستاین

بودند.  های نزدیک میافزار، فناوری اطلاعات، امنیت سایبری، مدیریت فناوری یا رشتهی تأمین، مهندسی نرمریت زنجیرههای مدییکی از رشته

ی تأمین دیجیتال، توسعه یا هایی مانند مدیریت یا تحلیل زنجیره ی شغلی یا پژوهشی در زمینه سال سابقه  5کم  همچنین برخورداری از دست 

پروژه نرمهای متننگهداری  امنیت  زنجیره باز، مدیریت  و  در حوزهافزار  فعالیت  تأمین،  ) ی  عملیات  و  توسعه  قابلیت  DevOpsهای  (، مهندسی 

( سایت  سیستمSREاطمینان  مدیریت  یا  نرم(  مشاورههای  یا  پژوهش  همچنین  و  حرفهافزاری  فناوری  ی  در  ریسک  مدیریت  با  مرتبط  ای 

ورود   معیارهای  دیگر  از  زنجیرهاطلاعات  مفاهیم  با  عمیق  آشنایی  شامل  تخننی  آگاهی  و  دانش  داشتن  موارد،  این  بر  علاوه  تأمین  بود.  ی 

از چالشمنبع بینی یا مدیریت ریسک، در کنار  های مرتبط و شناخت نقش هوش مننوعی در تحلیل، پیشهای امنیتی و ریسکباز، آگاهی 

 حبه و توانایی بیان تجربه، تحلیل و توصیف فرایندها ضروری بود. توانایی مشارکت مؤثر، تمایل و امکان حضور در منا

زنجیره  در خنوص  لازم  عملیاتی  یا  فنی  دانش  فاقد  که  افرادی  مقابل،  منبعدر  تأمین  نرمی  و  اطلاعات  فناوری  صنعت  در  یا  باز  بودند  افزار 

ی کیفی کنار گذاشته شدند.  ار یا مدیریت ریسک نداشتند، از نمونهافزی تأمین، امنیت نرمهای مرتبط با زنجیرهی کاری معتبری در حوزهتجربه 

افزون بر این، ناآشنایی با کاربردهای هوش مننوعی در تحلیل یا مدیریت ریسک، عدم تمایل یا عدم امکان حضور در مناحبه و همچنین عدم  

 رفت. معیارهای خروج از مطالعه به شمار می  های سازمانی یا شخنی، از دیگردلیل محدودیتی اطلاعات معتبر بهامکان ارائه 

بیشترین دادهطور کلی در مرحلهبه بتوانند  بود که  افرادی  انتخاب  بر  پژوهش، تمرکز  را در مورد ریسکی کیفی  های  های تخننی و معتبر 

تأمین منبعزنجیره  اولیه  ی  بتواند مبنای طراحی مدل  این بخش  تا  ارائه کنند  اساس مرحلهباز و نقش هوش مننوعی  را و  پژوهش  ی کمیّ 

 تشکیل دهد. 

در   اطلاعات  گردآوری  مناحبهحاضپژوهش  ابزار  قابلیت  برای  بود.    افتهیساختارنیمه   یر  از  روایی  و    یریپذانتقال)اعتبار(،    یریباورپذبررسی 

همچنین دو کدگذار استفاده شد.  متخنص    هفتی  وسیلهبهپژوهش    فرایندتأیید  بررسی قابلیت باورپذیری از    یبرا.  شدپذیری استفاده  تأیید

مناحبه    یکدگذاربرای   نمونه  یکسانی  چند  از  تا  شدند  گرفته  کار  کدگذاران  به  شوددیدگاه  حاصل  برای.  اطمینان  این،  بر  بررسی    علاوه 

متخنص  ازنظر  یریپذانتقال سه  شد  ات  نداشتنداستفاده  مشارکت  پژوهش  در  ولی که  مورد    ،  آنپژوهش    یهاافتهیدر  شدبا  مشورت  .  ها 

قابلیت  منظور  بههمچنین   تمامی  پذیریتأییدبررسی  در    هامناحبه،  و  و ضبط  از  برای    . برسی شدند  ازیموردن  یهازمانثبت  پایایی،  بررسی 

و همچنین ارزیابی    هامناحبه کدگذاری موازی برخی  برای  تخننی    هایکه از اعضای این کمیته   صورتنیبد  شد،تخننی استفاده    یهاته یکم

کدگذاری در این پژوهش به دو صورت شامل کدگذاری اولیه و کدگذاری ثانویه انجام شد.    شد. کمک گرفته    ها مناحبهمربوط به    یهابرنامهو  

اولیه شامل خواندن خط اصالی،  ها داده خط  بهکدگذاری  استخراج مفااهیم و جمالات  اولیه،  ثانویه بود.    تاشکیل مقولات و طبقات  کدگذاری 

کیفی، از تحلیل موضوعی    یهاداده لیوتحلهیتجز منظوربه بود.  تاشکیل طبقاات نهایی و  زیارطبقاات کردن، ماشخص ها داده بندیطبقه شامل

فرعی    یها مضمونطی انجام این تحلیل،    .است  بنیادداده  یهاپژوهشدر    ژهیو بهکیفی    یهادادهتحلیل    یهاروشکه از کارآمدترین    شداستفاده  
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از آمار    کنندگانمشارکتشناختی مربوط به  جمعیت  هاییافتهبررسی  منظور  بههمچنین    .ند شناسایی شدپژوهش  در خنوص اهداف    ی اصل  و

 . شدتوصیفی شامل فراوانی و درصد استفاده 

 یافتهها  

 است. شده  گذاشتهبه نمایش  1جدول حاضر در پژوهش   کنندگانمشارکتتوصیفی مربوط به   یهاافتهی

 کنندگانمشارکت  هایویژگی  . 1جدول 

 تحصیلات جنسیت  نمونه 

1 یشوندهمناحبه  دکتری زن  

2 یشوندهمناحبه  کارشناسی ارشد  مرد 

3 یشوندهمناحبه  کارشناسی  زن  

4 یشوندهمناحبه  کارشناسی  مرد 

5 یشوندهمناحبه  دکتری زن  

6 یشوندهمناحبه  دکتری مرد 

7 یشوندهمناحبه  دکتری مرد 

8 یشوندهمناحبه  کارشناسی ارشد  مرد 

9 یشوندهمناحبه  دکتری مرد 

10 یشوندهمناحبه  کارشناسی ارشد  مرد 

11 یشوندهمناحبه  کارشناسی ارشد  زن  

12 یشوندهمناحبه  دکتری زن  

13 یشوندهمناحبه  کارشناسی ارشد  مرد 

 

 . دهدمیرا نشان  پژوهش   هایمناحبهبخشی از  2جدول 

 پژوهش  هایمصاحبه بخشی از . 2جدول 

( کدبازکد استخراجی )  شونده مصاحبه یشماره  متن مصاحبه 

4 یمناحبه گیری جمعی کندی تنمیم   

در مواقع بحران دشوار باشد.  گیری سریع تنمیمشود باز باعث میهای متنساختار غیرمتمرکز جامعه

بر است. در برخی  زمان  فراینداساسی باید نظر افراد مختلف جلب شود و این  یبرای اعمال تغییر

 . رودموارد فرصت واکنش سریع از دست می

5 یمناحبه  ریسک ژئوپلیتیکی 

یا ابزارها برای ما در دسترس    خدماتبرخی  است  المللی باعث شدههای بینها و محدودیتتحریم

و مجبور به استفاده از مسیرهای   شده قطع د. حتی در مواردی دسترسی به مخازن اصلی ننباش

 . ایم. این موضوع سطح ریسک عملیاتی را افزایش داده استجایگزین شده

6 یمناحبه  
  یدرنتیجهنوسان کیفیت 

 مشارکت داوطلبانه 

همیشه یکنواخت نیست. وقتی مشارکت فعال کاهش پیدا   بازمنبعهای کیفیت خروجی در پروژه

شود. این موضوع بر اعتماد کاربران نهایی  ها هم کم میروزرسانیها و بهکند، سرعت رفع باگمی

 .گذاردتأثیر می

8 یمناحبه  فقدان سیستم ارزیابی ریسک  

تر  نتخاب ابزارها بیشباز نداریم. اما چارچوب مشخنی برای ارزیابی میزان ریسک هر ماژول متن

انسجام در مدیریت  فقدان ساختاریافته. این موضوع باعث   یتیم فنی است تا تحلیل  یمبتنی بر تجربه

 . شودریسک می

13 یمناحبه  ریسک افشای دانش رقابتی  

ها  از ایده سرعتبهتوانند  مزیت است، اما از جهت دیگر رقبا می جهت  یکشفافیت کامل کدها از 

هایی که مدل درآمدی دارند، این مسئله نوعی ریسک رقابتی ایجاد  کنند. برای شرکت استفاده

 .کندمی
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( کدبازکد استخراجی )  شونده مصاحبه یشماره  متن مصاحبه 

12 یمناحبه کنندگان خروج ناگهانی مشارکت   

دهندگان کلیدی بدون اطلاع قبلی پروژه را ترک کردند. چون  در چند مورد مشاهده کردیم توسعه

ناپایداری منابع   یدهندهمتوقف شد. این مسئله نشانای وجود نداشت، پیشرفت پروژه جایگزین آماده

 .انسانی در این فضاست

1 یمناحبه  وابستگی به افراد کلیدی  

که ما درگیر آن هستیم، معمولاً چند نفر نقش کلیدی دارند که عملاً دانش   باز منبعهای در پروژه

هاست. اگر یکی از این افراد به هر دلیل کنار بکشد، تیم برای جایگزینی  اصلی سیستم در اختیار آن

شود. این موضوع باعث شده همیشه نگران تداوم همکاری نیروهای  او با مشکل جدی مواجه می

 .کلیدی باشیم

2 یمناحبه  
ابهام در لایسنس و مالکیت  

 معنوی

ها  باز را داریم. بعضی لایسنسهای متنتفسیر لایسنس یحقوقی، ما همیشه دغدغه ازنظر

هایی دارند که اگر دقیق رعایت نشود ممکن است در آینده برای شرکت تبعات قانونی  محدودیت

 .دکنتر میگیری را سختقطعیت تنمیمایجاد کند. این عدم

3 یمناحبه پذیری ریسک امنیتیسرایت   

باز، کل زیرساخت ما دچار اختلال  متن ی پذیری در یک کتابخانهدلیل وجود یک آسیببه  بار یک

بر و پرهزینه بود. این  بود، اصلاح آن زمان  شدهاستفادهشد. چون آن کتابخانه در چند بخش سیستم 

 .شدت سیستمی استتجربه نشان داد ریسک امنیتی در این فضا به

9 یمناحبه نفعان تعارض منافع ذی   

کند.  باز ایجاد تنش میمتن یهای جامعهها تعارض بین اهداف تجاری شرکت و ارزشدر برخی پروژه

درآمد و کنترل دارد. این تعارض   یل دارد، اما شرکت دغدغهتر تمایجامعه به شفافیت و آزادی بیش

 . کندگیری را پیچیده میگاهی تنمیم

10 یمناحبه  ضعف مستندسازی فنی  

های  یادگیری تیم  فرایند باز کامل نیست و این موضوع های متنمستندسازی در بسیاری از پروژه

کند. برای درک ساختار سیستم باید زمان زیادی صرف بررسی کدها شود. این  جدید را دشوار می

 . دهدوری را کاهش میمسئله بهره

14 یمناحبه  
  هوش بابینی ظرفیت پیش

 مننوعی 

پذیری  آسیببینی به نظر من اگر از ابزارهای هوش مننوعی برای تحلیل الگوهای خطا و پیش

ها را قبل از وقوع مدیریت کنیم. در حال حاضر این کار  توانیم بخشی از ریسکاستفاده شود، می

. نگرتر واکنشی است تا پیشبیش  

11 یمناحبه های پلتفرمیوابستگی به سیاست   

های یک پلتفرم میزبان باعث شد بخشی از زیرساخت ما نیاز به  تغییرات ناگهانی در سیاست

اضافی ایجاد کرد. چنین  یاحی داشته باشد. این موضوع خارج از کنترل ما بود و هزینهبازطر

 دهند. میهایی ریسک سیستم را افزایش  وابستگی

7 یمناحبه  ضعف پایش مستمر  

یکی از مشکلات ما نبود یک سیستم یکپارچه برای پایش تغییرات است. تغییرات در مخازن مختلف  

کلی از وضعیت ریسک وجود ندارد. معمولاً بعد از بروز مشکل متوجه آن   اما تنویر ند،شوثبت می

 . شویممی

 

 . دهدمیرا نشان ها آنفراوانی  و، نتایج مربوط به کدهای استخراجی 3 جدول

 نتایج کدگذاری باز  . ۳جدول 

 ضریب اهمیت مقدار آنتروپی فراوانی کدهای استخراجی  ردیف 

باز در مخازن متن یتیامن یهایریپذبیآس ینیب شیپ 1  7 782517/0  0852470/0  

خطرناک در کد  یهایزودهنگام وابستگ صیتشخ 2  7 782517/0  0852470/0  

بالا  یعملکرد سکیر  یدارا یهاماژول ییشناسا  3  7 782517/0  0852470/0  

475849/0 8 ت ینوسانات فعال صیکنندگان و تشخهوشمند رفتار مشارکت ش یپا 4  057418/0  

475849/0 8 هاجیها و پکدر نسخه یناسازگار یالگوها صیتشخ 5  057418/0  

475849/0 8 ی دیکنندگان کلترک مشارکت ینیب شیپ 6  057418/0  

524714/0 9 ت یکام کی احتمال شکست در   یاب ی ارز 7  062148/0  

524714/0 9 مشکوک به بدافزار  ای مخازن آلوده  ییشناسا  8  062148/0  

524714/0 9 اعتمادرقابلیاز کد غ  یناش ی خطاها ینیب شیپ 9  062148/0  

524714/0 9 ل یتوسعه و تحو انی در جر  ینقاط گلوگاه  ییشناسا  10  062148/0  
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 ضریب اهمیت مقدار آنتروپی فراوانی کدهای استخراجی  ردیف 

794419/0 11 هوشمند  یهاافزار با گرافنرم  یدهیچیپ ی هایوابستگ لیتحل 11  094596/0  

475849/0 8 د ی جد  ی هاانتشار نسخه ی هاسکیر لیتحل 12  057418/0  

475849/0 8 هاو کتابخانه هاجیپک انی تناقضات م لیتحل 13  057418/0  

475849/0 8 کنندگان منرف یواقع یهابر داده یمبتن تأمین یرهیزنج ی هاسکیر لیتحل 14  057418/0  

475849/0 8 ی بحران  ی هاسکیخودکار ر ی بندتی اولو 15  057418/0  

695814/0 10 ستمیکد بر کل اکوس راتییتغ یامدهایپ لیتحل 16  081479/0  

695814/0 10 ی اتیعمل طی ها در محماژول یرفتار عملکرد لیتحل 17  081479/0  

524714/0 9 در کد  یو انحرافات رفتار  یتیامن یالگوها لیتحل 18  062148/0  

524714/0 9 مشابه  ی هاسکیر ینیبشیپ برایخطاها  یخچهی از تار  یریادگی 19  062148/0  

524714/0 9 تر منابع سالم صیتشخ  یباز برامتن ی هاپروژه ی اسهیمقا  لیتحل 20  062148/0  

شده ییشناسا  یهاسکیر یخودکار برا  یاصلاح یراهکارها شنهادیپ 21  8 475849/0  057418/0  

782517/0 7 مشابه  یهاپروژه یبر تجربه یمبتن ی هاشنهادیپ یارائه 22  0852470/0  

782517/0 7 سک یر ت یر یمد  ی منابع برا صیتخن یسازنهیبه 23  0852470/0  

524714/0 9 باز مناسب متن یکنندهنیانتخاب تأم یبر داده برا یمبتن یریگم یتنم 24  062148/0  

524714/0 9 رانیمد  ی برا  بندیاولویت  یهشدارها دیتول 25  062148/0  

524714/0 9 امن  یها یروزرسان ها و بهخودکار نسخه ت یر یمد 26  062148/0  

524714/0 9 ستمیتوسعه بر کل اکوس ماتیتنم ریتأث ینیب شیپ 27  062148/0  

475849/0 8 و محتوامحور یتیامن یهااستیس شنهادیپ 28  057418/0  

524714/0 9 ی فکر تیحقوق مالک  یهاسکیهوشمند ر  ت یر یمد 29  062148/0  

524714/0 9 ترامن یتوسعه ر یدر انتخاب مس گیریم یتنم 30  062148/0  

794419/0 11 باز در مخازن متن ت یفعال ی الحظه ش یپا 31  094596/0  

475849/0 8 ها یتوریپاز یمشکوک در ر  راتییرصد تغ 32  057418/0  

475849/0 8 روز صفر  ی هایریپذ بیکشف خودکار آس 33  057418/0  

475849/0 8 خودکار کد  تیفیکنترل ک 34  057418/0  

475849/0 8 کنندگان مشکوکرفتار کاربران و مشارکت ش یپا 35  057418/0  

695814/0 10 افزار نرم تأمین  یرهیزنج ی شبکه تیامن ش یپا 36  081479/0  

695814/0 10 و...( جامعه)کاهش مشارکت، تنش در    یاجتماع ی هاسکیمستمر ر نگیتوریمان  37  081479/0  

524714/0 9 باز متن ستمیکنترل سلامت کل اکوس 38  062148/0  

524714/0 9 رهاشده  ای  یمی قد یهایخطرات مرتبط با وابستگ ش یپا 39  062148/0  

524714/0 9 ها سکیکشف ر  ی کد برا لیتحل یخودکارساز 40  062148/0  

475849/0 8 و عملکرد تیامن آزمون  فرایند  یخودکارساز 41  057418/0  

782517/0 7 باز متن یهاسنسیمجوزها و لا ی بررس خودکارسازی 42  0852470/0  

782517/0 7 ها یوابستگ تیر یمد  یخودکارساز 43  0852470/0  

524714/0 9 ی تیامن یها و وصله هایروزرسان خودکار به ت یر یمد 44  062148/0  

524714/0 9 افزار نرم لیتحو  ر ینظارت بر مس یخودکارساز 45  062148/0  

782517/0 7 ها انتشار نسخه  یهافرایند یسازنهیبه 46  0852470/0  

524714/0 9 هوشمند واکنش به حوادث یهاانی جر جادیا 47  062148/0  

524714/0 9 سک یر  تی ری در مد یانسان  ی کاهش خطا 48  062148/0  

 

به نتایج کدگذاری محوری مربوط    4جدول  .  نیز اجرا شدکدگذاری محوری    ،شدهاستخراج کدهای    بندیدسته ضمن    ،بخش کیفی   یدر ادامه

 . دهد میرا نشان  هوشمند  یدر چارچوب حکمران بازی تأمین منبعزنجیره سکیر تیری در مد ی هوش مننوع  هایقابلیت
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 . نتایج کدگذاری محوری 4جدول 

 کدهای استخراجی  کد مفهومی 

 ها سکیر  یدستانهشیپ ییو شناسا ینیب شیپ

 باز در مخازن متن یتیامن یهایریپذبیآس ینیب شیپ

 خطرناک در کد  یهایزودهنگام وابستگ صیتشخ

 بالا  یعملکرد سکیر  یدارا یهاماژول ییشناسا 

 ت ینوسانات فعال صیکنندگان و تشخهوشمند رفتار مشارکت ش یپا

 هاجیها و پکدر نسخه یناسازگار یالگوها صیتشخ

 ی دیکنندگان کلترک مشارکت ینیب شیپ

 ت یکام کی احتمال شکست در   یاب ی ارز

 مشکوک به بدافزار  ای مخازن آلوده  ییشناسا 

 اعتمادرقابلیاز کد غ  یناش ی خطاها ینیب شیپ

 ل یتوسعه و تحو انی در جر  ینقاط گلوگاه  ییشناسا 

ی ساختار ی هاسکیو ر هادادههوشمند  لیتحل  

 هوشمند  یهاافزار با گرافنرم  یدهیچیپ ی هایوابستگ لیتحل

 د ی جد  ی هاانتشار نسخه ی هاسکیر لیتحل

 هاو کتابخانه هاجیپک انی تناقضات م لیتحل

 کنندگان منرف یواقع یهابر داده یمبتن تأمین یرهیزنج ی هاسکیر لیتحل

 ی بحران  ی هاسکیخودکار ر ی بندتی اولو

 ستمیکد بر کل اکوس راتییتغ یامدهایپ لیتحل

 ی اتیعمل طی ها در محماژول یرفتار عملکرد لیتحل

 در کد  یو انحرافات رفتار  یتیامن یالگوها لیتحل

 مشابه  ی هاسکیر ینیبشیپ برایخطاها  یخچهی از تار  یریادگی

 تر منابع سالم صیتشخ  یباز برامتن ی هاپروژه ی اسهیمقا  لیتحل

گیری و مدیریت پاسخ به ریسک تنمیمبهبود   

 شده ییشناسا  یهاسکیر یخودکار برا  یاصلاح یراهکارها شنهادیپ

 مشابه  یهاپروژه یبر تجربه یمبتن ی هاشنهادیپ یارائه

 سک یر ت یر یمد  ی منابع برا صیتخن یسازنهیبه

 باز مناسب متن یکنندهنیانتخاب تأم یبر داده برا یمبتن یریگم یتنم

 ران یمد یبرا  شدهیبندتیاولو   یهشدارها دیتول

 امن  یها یروزرسان ها و بهخودکار نسخه ت یر یمد

 ستمیتوسعه بر کل اکوس ماتیتنم ریتأث ینیب شیپ

 و محتوامحور یتیامن یهااستیس شنهادیپ

 ی فکر تیحقوق مالک  یهاسکیهوشمند ر  ت یر یمد

 ترامن یتوسعه ر یانتخاب مسدر  گیریم یتنم

مستمر هوشمند  شی نظارت، کنترل و پا  

 باز در مخازن متن ت یفعال ی الحظه ش یپا

 ها یتوریپاز یمشکوک در ر  راتییرصد تغ

 روز صفر  ی هایریپذ بیکشف خودکار آس

 خودکار کد  تیفیکنترل ک

 کنندگان مشکوکرفتار کاربران و مشارکت ش یپا

 افزار نرم تأمین  یرهیزنج ی شبکه تیامن ش یپا

 و...( یتیون ی)کاهش مشارکت، تنش در کام  یاجتماع ی هاسکیمستمر ر نگیتوریمان 

 باز متن ستمیکنترل سلامت کل اکوس

 رهاشده  ای  یمی قد یهایخطرات مرتبط با وابستگ ش یپا

سک یر   تی ریمد  یی کارا  شیو افزا  یخودکارساز  
 ها سکیکشف ر  ی کد برا لیتحل یخودکارساز

 و عملکرد تیامن آزمون  فرایند  یخودکارساز
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 کدهای استخراجی  کد مفهومی 

 باز متن یهاسنسیمجوزها و لا ی بررس خودکارسازی

 ها یوابستگ تیر یمد  یخودکارساز

 ی تیامن یها و وصله هایروزرسان خودکار به ت یر یمد

 افزار نرم لیتحو  ر ینظارت بر مس یخودکارساز

 ها انتشار نسخه  یهافرایند یسازنهیبه

 هوشمند واکنش به حوادث یهاانی جر جادیا

 سک یر  تی ری در مد یانسان  ی کاهش خطا

 

 ی در چارچوب حکمران  بازمنبعی تأمین  زنجیره  سکیر  تیریدر مد  یهوش مننوع   هایقابلیتکه  شد  حاضر مشخص    پژوهشبا توجه به نتایج  

گیری و مدیریت  بهبود تنمیمی،  ساختار  یهاسکیو ر  ها دادههوشمند    لیتحل،  هاسکیر  یدستانهشیپ   یی و شناسا  ی نیبشیپ شامل    هوشمند

را نشان   هاجنبه این    1  شکل.  است  سکیر  تیریمد  ییکارا  شیو افزا  یخودکارسازو    مستمر هوشمند  شی نظارت، کنترل و پا  ،پاسخ به ریسک

 . دهدمی

 

 هوشمند  ی در چارچوب حکمران بازی تأمین منبع زنجیره  سکیر   تیر یدر مد یهوش مصنوع هایقابلیت . کدگذاری محوری 1شکل 

 

ارائه  کننده در شناسایی، تحلیل، کنترل و کاهش  تعیین   یدهد که هوش مننوعی از طریق چهار دسته قابلیت اصلی نقششده نشان میمدل 

 ی کنند که از مرحله ای عمل میگونهها پیوسته و مکمل یکدیگرند و بهکند. این قابلیتایفا می  بازی تأمین منبعزنجیره های موجود در  ریسک 

 .کنند مدیریت ریسک را پشتیبانی  یبینی تا واکنش، کل چرخه پیش

ایی پیش بینی و شناس
ک هاپیش دستانه ی ریس

تحلیل هوشمند داده ها 
و ریسک های ساختاری

بهبود تصمیم گیری و
مدیریت پاسخ به 

ریسک

نظارت، کنترل و پایش
مستمر هوشمند

خودکارسازی و 
افزایش کارایی 
مدیریت ریسک
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 :اند ازاصلی عبارت یاین چهار دسته 

و شناسایی پیشپیش.  1 بخش، سیستم:  هاریسک  یدستانهبینی  این  و  در  روندها  تحلیل  ماشین،  یادگیری  از  استفاده  با  های هوشمند 

ها را پیش از وقوع افزار، قادرند ریسکهای وابستگی نرمو داده  بازمنبع کنندگان، تغییرات رفتار کاربران، وضعیت پویای مخازن  الگوهای مشارکت

 .شودکنندگان میهای ناشی از تهدیدات سایبری، اختلالات عملیاتی و ناپایداری مشارکتپذیریشناسایی کنند. این امر موجب کاهش آسیب

هوشمند  .  2 ریسک  هادادهتحلیل  پردازش کلان:  های ساختاریو  با  مننوعی  وابستگیدهداهوش  گراف  تحلیل  نرمها،  پایش  های  افزار، 

ها شامل مواردی مانند کشف  . این تحلیلکندمیها را فراهم  فعالیت مخازن و شناسایی نقاط بحرانی، امکان تحلیل عمیق و ساختاری ریسک 

 .دهندگان استتوسعه یو ارزیابی پایداری جامعه هاها، ضعف کد، الگوهای معیوب انتشار نسخه پذیریآسیب 

ارائهمدل:  گیری و مدیریت پاسخ به ریسکبهبود تصمیم.  ۳ پیامدها و  ایجاد سناریوهای مختلف، تحلیل  با  های  حلراه  یهای هوشمند 

می کمک  مدیران  به  دقیقبهینه  تنمیمات  تا  سریعکنند  و  سیستمتر  همچنین  بگیرند.  ریسک  با  مواجهه  در  توصیه تری  هوشمند  های  گر 

 .گیری شهودی و غیرعلمی جلوگیری کنندتوانند راهبردهای مناسب کاهش ریسک را پیشنهاد دهند و از تنمیممی

کنندگان، وضعیت امنیت ای تغییرات کد، فعالیت مشارکتهوش مننوعی از طریق پایش لحظه:  هوشمندنظارت، کنترل و پایش مستمر . 4

کند. این بخش موجب کاهش  افزاری و هشداردهی خودکار، امکان کنترل مستمر و واکنش سریع را فراهم میهای نرممخازن، عملکرد بسته

 . شودمی تأمین یآوری زنجیره ش تابزمان شناسایی خطا، جلوگیری از گسترش تهدیدات و افزای

الگوریتم:  خودکارسازی و افزایش کارایی مدیریت ریسک.  ۵ از  ارزیابی امنیت  فرایندهای هوشمند،  با استفاده  هایی مانند غربالگری کد، 

اولویتبسته  بهها،  عملیاتی  نظارت  و  تهدیدات  میبندی  انجام  خودکار  کاهش  صورت  موجب  امر  این  و  شوند.  واکنش  سرعت  افزایش  هزینه، 

 . دکنطور چشمگیری کارآمدتر میشود و ساختار مدیریت ریسک را بهکاهش خطاهای انسانی می

دهند؛ از  و پوششی کامل از مراحل مدیریت ریسک ارائه می  کنندمیای و پیوسته عمل  صورت چرخه های هوش مننوعی در این مدل بهقابلیت

تا تحلیل، تنمیمریسکبینی و شناسایی  پیش برای طراحی مدل.  گیری، کنترل و خودکارسازیها  برای جامع    یاین چارچوب، بستر مناسبی 

 کند. فراهم می بازی تأمین منبعزنجیرهمدیریت ریسک در 

گیریو نتیجه  بحث  

مشخص   نتایج  با  در  هایقابلیتکه  شد  مطابق  مننوعی  ریسک    هوش  تأمین  زنجیرهدر  مدیریت  شناسا  ینیبشیپ شامل    بازمنبع ی    یی و 

  شی نظارت، کنترل و پا  ،گیری و مدیریت پاسخ به ریسکبهبود تنمیمی،  ساختار  یهاسکیو ر  هادادههوشمند    لیتحل،  هاسکیر  یدستانهشیپ 

با خبرگان و متخننان   شده انجامهای  نتایج تحلیل محتوای مناحبه .  است  سکیر  تیریمد  یی کارا  شیو افزا  یخودکارسازو    مستمر هوشمند

تواند در پنج محور اصلی و کلیدی برای مدیریت  های هوش مننوعی میقابلیت  نشان داد،  تأمین  یفناوری اطلاعات و مدیریت زنجیره   یحوزه 

در   منبعزنجیره ریسک  تأمین  شود  بازی  گرفته  کار  پیشپیش :به  شناسایی  و  تحلیل هوشمند  ریسک  یدستانهبینی  ریسک   ها دادهها،  های  و 
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گیری و مدیریت پاسخ به ریسک، نظارت، کنترل و پایش مستمر هوشمند و خودکارسازی و افزایش کارایی مدیریت  ساختاری، بهبود تنمیم

کامل    یتواند چرخهاست که می  یز جامع، بلکه بستر توانمندسایکارکردتک  یدهد که هوش مننوعی نه ابزاربندی نشان میاین دسته  .ریسک

ریسک   و  پذیریبینیپیش  هوشمندی،  از  ایلایه  افزودن  با   فناوری  این  ،درواقع.  کند  متحول  رااا    نظارت  و  پاسخ  تا   شناسایی  ازاا    مدیریت 

 . دهد می ارائه بازمنبع هایمحیط در هاریسک محورداده و  پیچیده  پویا، ماهیت به  مناسب یپاسخ  سنتی، هایفرایند به سرعت

خاص و    یهوش مننوعی برای مدیریت ریسک، آن را در زمینهکارگیری  ، ضمن تأیید روند کلی جهانی در بهپژوهشهای این بخش از  یافته

که در این   هاریسک  یدستانهپیشبینی و شناسایی  پیش ، قابلیتمثالبرای  .  کندمیسازی و عملیاتی  بومی  بازی تأمین منبعزنجیره  پرچالشِ

های یادگیری خوانی دارد که در آن از الگوریتمهم Ohm & Stuke  (2023) های پژوهشمستقیم با یافته  طوربه  ، است  شده  تأکید بر آن    پژوهش 

پیش و  پنهان  الگوهای  برای کشف  زنجیره ماشین  این هم  شده استفاده افزار  نرم   یبینی حملات سایبری در  نشان میبود.  قابلیت  پوشانی  دهد 

نیازپیش مننوعی  هوش  شناخته  ی بینی  و  محورجهانی  همچنین،  است.  هوشمند   شده  ریسک  ها دادهتحلیل  ساختارو  این    در  یافته های 

  تأمین  یهای حجیم زنجیرههای هوشمند برای تحلیل دادهاحی مدلاست که بر طر (1403) فر و همکارانحجازی ، مؤید نتایج پژوهشپژوهش

علاوه بر ابعاد    کهطوری به،  حاضر در جامعیت نگاه آن است  پژوهش  یافزودهارزش و  داشتند. وجه تمایز    تأکید و شناسایی نقاط ضعف ساختاری  

بسیاری   یشدهگم  یاین بعد، حلقهنیز تمرکز کرده است.   گیری و مدیریت پاسخبهبود تنمیم بینی، بر نقش هوش مننوعی درتحلیلی و پیش

سناریوهای مختلف، توانند با تحلیل  گر هوشمند میهای توصیهد سیستمنده نشان می  پژوهشهای این  صرف است و یافته  های فنیِحلاز راه 

این  دهند.  پیشنهاد  مدیران  به  را  ریسک  انتقال  یا  کاهش  راهبرد  پژوهشیافته  مکملِ  ،یافته  بهترین   Akinsola & Akindeمانند هایی  های 

 . های امنیتی و نظارتی تمرکز داشتندتر بر جنبه است که بیش (2024)

  عنیاا ی   باز منبعهای  های اصلی زنجیرهخودکارسازی و افزایش کارایی، پاسخی مستقیم به یکی از چالش بر  پژوهش این    تأکیدعلاوه بر این،  

بر   ،  Sun  (2024) مانند  هایی پژوهش  گیری جهت  با   یافته  این .  استاا    تعاملات  بزرگ  بسیار  مقیاس  و   تخننی   انسانی  منابع   محدودیت  که 

یکپارچه   آزمونهای  فرایندخودکارسازی   توسعه و  در  هممی  تأکیدافزار  نرم  یسازی  را    ستسوکرد،  آن  تعمیم    یحوزه  بهو  ریسک  مدیریت 

های  های واکنشی به مدلکلیدی، بر ضرورت تحول از مدل یمحور عنوانبه نظارت و پایش مستمر هوشمند ، شناسایی قابلیتدرنهایت دهد. می

که بر لزوم پویایی و انعطاف در   ،Younis et al. (2023)  دارد. این نتیجه با چارچوب نظری  تأکیدپذیر در مدیریت ریسک  فعال و انطباق پیش

 بق است.داشتند، کاملاً منط تأکیدهای باز  مدیریت ریسک زنجیره

جمع   میدر  یافتهبندی  که  گفت  این  توان  پاسخ    پژوهشهای  می  سؤالاتدر  هوشندهنشان  هوشمند«   یگر»تسهیل   یمثابهبهمننوعی    د 

زنجیره می ریسک  مدیریت  در  اصلی  شکاف  سه  بر  کند   بازمنبعهای  تواند  بلادرنگ(،   سرعت شکاف  :غلبه  پایش  و  خودکارسازی  طریق  )از 

تحلیل بینیپیش شکاف طریق  شکاف)از  و  پیشرفته(  سیستم گیریتنمیم های  طریق  هوشمند()از  پشتیبان  به  ؛های  این بنابراین،  کارگیری 

 . است باز منبعهای حیاتی مبتنی بر  و پایداری اکوسیستم  آوریراهبردی برای تضمین تاب یلوکس، بلکه ضرورت یها نه انتخاب قابلیت

)مانند گزارش   کسگذاری شفاف اطلاعات ریهای رایگان و امن برای اشتراکپلتفرم  ها با طراحی و استقرارسازمان  شودمینتایج، پیشنهاد    بنا بر
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رتبهای خرابیپذیری، تحلیل ریشهآسیب  تأمینها و  اعتبار   یگیری یک »حافظهساز شکلنفعان زنجیره زمینه کنندگان( بین تمامی ذیبندی 

 شودمیمطابق با نتایج، پیشنهاد  .  کنندگویی فراهم  تهدیدات و هماهنگی در پاسخ  ترع یسرتشخیص    برایو شرایطی را    شودسازمانی«  جمعی  

های یادگیری ماشین  که با الگوریتم  بین هوشمندهای پیشسامانه گذاری بر توسعه یا خریدتأمین با سرمایه  یرو در زنجیرههای پیششرکت

های امنیتی و عملیاتی را پیش از وقوع بحران  کنند، امکان شناسایی ریسکها و فعالیت شبکه را تحلیل می الگوهای ناهنجاری در کد، وابستگی

 هوشمند انگیزشی  یسازوکارها اجرای با طراحی و   بازمنبعهای های حاکم بر پروژهبنیادها و کنسرسیوم  شودمی، پیشنهاد  همچنین.  کنندفراهم  

های آموزشی تخننی برای  و حمایت از دوره  های افتخاری بر مبنای مشارکت پذیری، اعطای جایگاههمچون جوایز مالی برای گزارش آسیب 

جامعهمشارکت پایدار  و  فعال  مشارکت  برتر،  فرتوسعه  یکنندگان  در  را  تضمین  ادهندگان  ریسک  مدیریت  نتایج .  کنندیند  بر  ،  پژوهش  بنا 

شامل ابزارهای خودکار بررسی   افزاریچارچوب استاندارد ملی برای مجوزهای نرم ها با تدوین و ابلاغواحدهای حقوقی سازمان  شودپیشنهاد می

ع دعاوی قضایی پرهزینه و آسیب به اعتبار برند جلوگیری  از وقو  بازمنبع کنندگان  و الگوهای قراردادی استاندارد برای همکاری با تأمین  انطباق 

پیشنهاد میهمچنین  .کنند پیاده  شود ،  با  ایجاد ،ارتباطی -راهبردهای عملیاتی سازیمدیران فنی  پروژه  وابستگی زنده  ینقشه  مانند  های  برای 

اثر خروج ناگهانی اعضای کلیدی را کاهش    وپذیری را افزایش  برای هر ماژول کلیدی، شفافیت و مسئولیت ی  حیاتی و تعیین رسمی نگهبانان فن 

های آموزشی تخننی مدیریت ریسک دوره ینهادهای آموزشی و پژوهشی با طراحی و ارائه   شودمی، پیشنهاد  پژوهش   نتایج  بر اساس.  دهند

و ضمن کاهش    بپردازندهای آنلاین رایگان به تربیت نیروی انسانی متبحر در این حوزه  دوره  ها و کمپدر قالب بوت  بازمنبعتأمین    یزنجیره 

 .کنندشکاف مهارتی، پایداری بلندمدت اکوسیستم را نیز تضمین 

 تعارض منافع

 . تضاد منافعی وجود ندارد رانجام معالعه حاضر، هیچگونهد

 تشکر و قدردانی 

حاضر ارائه   یپژوهش کمک کردند و نظرات ارزشمندشان را در مورد متن مقاله  م یکه به ت  یافراد  یاز تمام  دانند ینگارندگان بر خود واجب م

 باشد.   می دکتری مقطع دانشجویی رساله از برگرفته . این مقالهکنند یدادند، سپاسگزار

 مشارکت نویسندگان  

 . مقاله تمامی نویسندگان نقش یکسانی ایفا کردند ندر نگارش ای

 موازین اخلاقی 

 . شده است انجام انسانی  هایدرپژوهشق اخلا اصول پژوهش با رعایت تمامین ای
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 . رعایت اصول کپی رایت ارسال خواهد شد نها و مآخذ پژوهش حاضر در صورت درخواست از نویسنده مسئول و ضمداده

   حامی مالی

 .پژوهش حامی مالی نداشته است نای
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Explaining the Capabilities of Artificial Intelligence in Open Source Supply Chain Risk 

Management within the Framework of Smart Governance 
 

Extended Abstract 

Introduction 

In recent years, the development of new information and communication technologies, especially artificial intelligence, big 

data, and the Internet of Things, has created extensive changes in management, decision-making, and governance practices. 

These developments have led to the formation of the concept of "smart governance," which, as one of the fundamental pillars 

of smart cities, emphasizes the use of advanced technologies to improve the quality of decision-making, increase transparency, 

improve accountability, and improve the efficiency of management processes. By providing technological and information 

infrastructure, smart governance enables the collection, analysis, and effective use of data and helps organizations and 

management institutions make more accurate, faster, and evidence-based decisions. Accordingly, the present study aims to 

explain the capabilities of artificial intelligence in open source supply chain risk management within the framework of smart 

governance. The results of this research can help to better understand the role of artificial intelligence in improving risk 

management processes, provide the necessary basis for the development of intelligent approaches in open source supply chain 

management, and help to improve the efficiency, transparency, and resilience of open source-based systems within the 

framework of smart governance. Also, the findings of this research can be useful for managers, policymakers, and stakeholders 

in the field of smart governance to make more effective decisions and reduce risks associated with open source supply chains. 

Methodology 

The present study was a qualitative research conducted in the field. The qualitative method used in the present study was 

Glaser's grounded theory. The statistical population of the qualitative part of this study includes elites and experts 

knowledgeable in the field of open source supply chain in the information technology and software industry. The 

multidimensional and complex nature of the research topic—especially the link between open source supply chain, risk 

management, and artificial intelligence applications—requires that information be collected from individuals who have 

specialized knowledge, practical experience, and deep understanding of technological and security trends in this field. 

Accordingly, at this stage of the study, the statistical population does not include the general public, but includes experts. 

Findings 

According to the results of this study, it was determined that the capabilities of artificial intelligence in open source supply 

chain risk management within the framework of smart governance include proactive prediction and identification of risks, 

intelligent analysis of data and structural risks, improved decision-making and risk response management, intelligent 

continuous monitoring, control, and automation, and increased efficiency of risk management. 

Discussion and Conclusion 

According to the results, it was determined that the capabilities of artificial intelligence in risk management in the open source 

supply chain include proactive risk prediction and identification, intelligent data analysis and structural risk, improved 

decision-making and risk response management, intelligent continuous monitoring, control and monitoring, and automation 

and increasing the efficiency of risk management. According to the results of the content analysis of interviews with experts 

and specialists in the field of information technology and supply chain management, it was determined that the capabilities of 

artificial intelligence can be used in five main and key areas for risk management in the open source supply chain: proactive 

risk prediction and identification, intelligent data analysis and structural risk, improved decision-making and risk response 
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management, intelligent continuous monitoring, control and monitoring, and automation and increasing the efficiency of risk 

management. This categorization shows that artificial intelligence is not a single-function tool, but a comprehensive enabling 

platform that can transform the entire risk management cycle—from identification to response and monitoring. In fact, this 

technology provides an appropriate response to the dynamic, complex, and data-driven nature of risks in open source 

environments by adding a layer of intelligence, predictability, and speed to traditional processes. 
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